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Az előadás struktúrája

1. IC trendek a világban smart card
szemüvegen keresztül

2. A smart card bemutatása
3. A smart card és kriptográfia/digitális

alírás
4. Smart card támadások/elhárítások
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IC trendek a világban Smart
Card szemüvegen keresztül
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Megnevezések

• Intelligens kártya
• Smart Card
• Aktív memóriakártyák
• Mikroprocesszoros kártya
• Chip-kártya
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Az IC rendszerek biztonsága
folyamatosan felértékelődik

• A (szg. és mobil) hálózati alkalmazások
gyors terjedése minden területen.

• A hálózatokon egyre több értékes/bizalmas
információ mozog.

• A biztonsági kérdések minden
alkalmazásnál előtérbe kerülnek.
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Bizalom fontossága az IC rendszerek
használatában

• A rendszerek hatékony használatához az
alkalmazók bizalma szükséges.

• Felmérések eredményei/adatai - pl. USA
45 M felhasználóból 29 M szerint nem biztonságos a WEB.

• Mi a bizalom ? - Megtenni valamit a kimeneteltől
való félelem nélkül.

A bizalom kialakítása - Titkosság, integritás,
azonosítás.
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Az interfészek szerepe a bizalom
kialakításában

• Az interfészek a kapcsolat a rendszerek és az
emberek között.

• Információs Társadalom - mindenki
felhasználó.

• “For All or abled bodied only” .
Az eESC- ben külön “interfész trailblazer” (8.)
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Az eEurope irányelvei

• eEurope irányelvek
point 1/c., Secure networks and smart cards

• Smart card Charter
Smart Cards As Key Device for Trust

• eEurope Smart Cards Initiative (eESC)
12 Trailblazers + Steering Comm.
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eEurope Smart Cards
 European Commission

Directorate General Information Society

e-user

Communications

Trust

Computing

Smart card technology
=

 foundation of trust infrastructure for e-economy
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eEurope Smart Cards
Objectives

European 
Commission 

proposes 
eEurope
8.12.1999

Smartcards 
Summit
Lisbon

11.4.2000

Working on Solutions
2001 - 2002

First 
Follow-up 

Meeting
Athens 

18-19.9.00

Open Steering 
Committee 

meeting 
December 2000

Smart Card 
Charter

Trailblazers
& Working 

Groups
SolutionsCommon 

Requirements

Task Force

Working 
meetings 
Autumn 

2000
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A közvetlen jövő

• EU 6. Keretprogram
 “Research for the Smart Card of 2010”

Brussels on 20 July 2001 V 5.1 - in preparation of the 6th Framework Programme

- Smart card chip technológia
- Operációs rendszerek
- Rendszerintegrációs technikák
- Fejlesztő eszközök
- Biztonság
- Részegységek és szerelésük
- Anyagok

Egyik fő trend az interoperabilitás megvalósítása!
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USA megközelítés

• National Information Assurance Partnership
(NIAP) - 1997, NIST and NSA

• The Smart Card Security Users Group
(SCSUG) - 1999, NIAP + bank card firms

• AES (Advanced Encryption Standard)
verseny, 1997 Sept. - 2000 Oct.
Minden algoritmust teszteltek smart card
környezetben!
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“Post-Sept. 11. World”

Fizikai-logikai hozzáférés nehezítése
objektumokhoz/kommunikációs-informatikai
rendszerekhez.

• USA - ban - a NIAP keretében (CC alapú
rendszerek - SC, biometriai technológia, stb.).

• Smart card vonal - pl. Card Technology- 2001
november-decemberi számai.

• CeBIT 2002 - kiállítás egyik slágertémája  az
IT-biztonság.
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IK projektek a világban
Country Project Launch T otal nu m ber of

SC [M illion]
Belgiu m National ID  card w ith

digital certificate
2002 10

Canada Ontario ID  card eG ov 2003 12
China National ID  card,

contactless
2002 850(!)

Estonia National ID  card &
passport

1.34

Germany card  for eGov 2002 30
Hong Kong National ID  card

passport, fingerprint
2003 7

Italy National ID  card &
hea lth , tax

2001 50

M alysia National ID  card &
passport, DL

2001 22

South A frica National ID  card &  e-
purse

2003 30

Spain National ID  card w ith
digital certificate

1994 34
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A smart card-ok szerepe nő

• Biztonságosabbaknak tekinthetők
• Sokoldalúan használhatók
• Mobilitást tesznek lehetővé
• Egyszerűek
• Nagy tömegben alkalmazhatók
• Olcsók (3-10... $/db)
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A smart card bemutatása
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A smart card koncepció

A smart card:
• tud adatot tarolni (e.g. profiles, balances, personal

data)
• kriptográfiai szolgáltatásokat nyújt (e.g.

authentication, confidentiality, integrity)
• mikroszámítógép
• kicsi és személyhez kötött
• biztonságos eszköz
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Az intelligens kártyák funkciói

• adat/értéktárolás (készpénz-helyettesítő),
• azonosítás (különféle igazolványok),
• biztonságos hitelesítés,
• kriptográfiai (titkosítási) eszköz,
• hordozható fájl (pl. egészségügyben),
• elektronikus közlekedési jegy.
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Kártyatípusok

• Memóriakártya (tel.kártya - nem újratölth.),
• Huzalozott áramkör,
• Mikroprocesszoros kártya,
• Multifunkcionális kártya,
• Hibrid (mágnescsík+chip) kártya,
• Kontaktus nélküli kártya,
• Kombi: kontaktus+kontaktus nélküli

(+optikai) kártya
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Az IC-kártya rendszerek elemei

� kártyák (memória-, mikrokontroller-, kombi-,hybrid, stb)
� kártyaolvasók-, írók
� terminálok (point of sale)
� beépíthető kártyamodulok (PC, ATM, vending machine, stb.)
� beléptető terminálok
� távérzékelők kontaktus nélküli kártyákhoz
� érték-kijelzők elektronikus pénztárcához
� töltõkészülékek elektronikus pénztárcához
� kártya-operációs rendszerek (Java)
� alkalmazói szoftverek (API)
� különböző alkalmazási rendszertervek
� biztonsági modulok (SAM)
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Intelligens kártyák alkalmazási területei

• bank
• bankközi

átutalások:SWIFT
• kereskedelem
• elektronikus kereskedelem
• távközlés - pl. SIM
• Internet
• szabadidõ, kultúra, sport

• oktatás
• államigazgatás
• önkormányzatok
• tömegközlekedés
• közüzemek egészségügy,

biztosítás
• titkos üzenet továbbítás

elektronikus szavazás



MTA SZTAKI
2002.03.19.

22

Mi van a smart card-on belül ?

Present

CPU - 8..64 bit

RAM - 256..4KB

ROM- 32 ..128 KB

EEPROM, NV RAM,
Flash,  - KB…..MB

Future

FRAM - 64KB

ROM- 128 MB
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Smart card chip
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Java Card system
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File system
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Biztonsági elemek - felület
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A smart card előnyei

• biztonság,
• személyiségi jogok védelme (adatvédelem),
• adminisztráció, papírmunka csökkentése,
• flexibilitás,
• sokoldalúság,
• nagyobb kapacitás,
• hosszabb élettartam,
• off-line alkalmazás lehetősége,
• beruházás gyors megtérülése,
• felhasználóbarát
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Biometria

• “A felhasználót magát, nem az eszközt kell
azonosítani”
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Módszer Egyediség Változatlanság Hamisíthatóság,
másolhatóság Megtévesztés Kényszerítés Ikrek Megvalósítás

DNS TÖKÉLETES OK akár egy hajszál-
ból MÁSOLÁS kivédhetetlen [?] bonyolult, drága

ujjlenyomat szinte tökéletes (műtét, baleset) OK Mission
Impossible másik ujj 92% működik

tenyér OK (műtét, baleset) OK OK észrevehetetlen [?] működik

írisz TÖKÉLETES OK OK OK csak a szemet látom [?] működik

retina TÖKÉLETES OK OK OK csak a szemet látom [?] veszélyes

kézírás OK egy idő után a dinamikát lehe-
tetlen kizárt talán[?] megkülönböz-

tethető alakul

hang OK elég egy nátha OK magnó csak fülelek hallható a kü-
lönbség

működik, bonyo-
lult

vizuális OK OK OK OK látható, hányan van-
nak elég hasonló túl komplex

„szag” [?] gyorsan valtozik [?] ruhalopás [?] [?] [?]

©Bernát Balázs, Jakabfy Tamás - Eötvös Loránd Tudományegyetem, Budapest

Összehasonlító táblázat - biometria
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Multimédia kártya
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Kriptológia

Biometria is
alkalmazható
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Az intelligens kártya jelenlegi
tervezési/gyártási/perszonalizációs folyamata
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A kártykibocsájtás folyamata
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Kutatások az interoperabilitás
területén

eESC - 2001 szeptember

Conceptual Modelling for the Interoperability Framework for
Identification, Authentication and electronic Signature
with Smart Cards (GIF)

OTKA - 1998-2001 ( T 030277)

The Theoretical Elaboration and Prototype Implementation of
a General Reference Architecture for Smart Cards
(GRASC)
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Kapcsolatok a kártyahasználat során

Applic.
provider

User Issuer

Content
provider

Card Community processes side
• Issuing, identification management
• Life cycle management (cards, infrastructure)
• Business issues

E-Community processes side
• Daily use / delivery / interaction
• Content management 
• Creative challenges

Content
provider

User

Applic.
provider

Access
provider

Access
provider

R&C
Authority

Applic.
provider

User Issuer

Content
provider

Card Community processes side
• Issuing, identification management
• Life cycle management (cards, infrastructure)
• Business issues

E-Community processes side
• Daily use / delivery / interaction
• Content management 
• Creative challenges

Content
provider

User

Applic.
provider

Access
provider

Access
provider

R&C
Authority
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Intelligens Kártya Általános Referencia
Architektúra elméleti megalapozása és

prototípusának megvalósítása (GRASC)
Kutatás célja
• Elméletileg megalapozott általános referencia-architektúra

kidolgozása az intelligens kártya szoftverének,
rendszereinek és az alkalmazásoknak

�többszempontú (pl. adat, funkció, viselkedés),
�többszintű (általánostól az egyediig) és
�többelemű (pl. hardver, szoftver, azonosítási,

biztonsági elemek)
�egységes leírására.
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Minta referencia modellek
Y: function

X: application

Z: realization

Storage

Encryption

ID/GOV Banking

Rea
din

g
W

rit
ing

PKI

Healthcare

Settlement / ?

FireWall
between the
applications

0

?
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Várható eredmények

�Az intelligens kártya-rendszerek többszempontú
struktúrált leírása,

�Az intelligens kártyák egyszerű, gyors
konfigurálása-rekonfigurálása többcélú
alkalmazásokra is,

�A kommunikációs folyamatok tartalma és formája a
rendszerben egyértelműen leírható többfunkciós
alkalmazások esetén is.

Segíti az interoperabilitást és szabványok
kidolgozását, kódolási eljárások közötti
kapcsolatokat/átjárásokat (512 sign - 1024 encr.)



MTA SZTAKI
2002.03.19.

39

Szabványok
ISO/IEC 7816 Kontaktusos IC-kártyák

• ISO 7816-1: fizikai paraméterek (pl. szélesség: 85,72 mm, magasság: 54,03 mm,
vastagság: 0,76 mm )

• ISO 7816-2: a kapcsolódási pontok leírása (kártyaolvasók részére)
• ISO 7816-3: az elektronikus jelek és az átviteli protokoll leírása
• ISO 7816-4: belső utasítások
• ISO 7816-5: alkalmazások kezelésének leírása
• ISO 7816-6: adatelemek leírása
• ISO 7816-7: SCQL (Structured Card Query Language) parancsok leírása
•       - 7, -12: biztonság, kriptológia

• ISO 15408 Common Criteria
• ISO/IEC 14443 Táv-kontaktus nélküli kártyák.
• MUSCLE (Movement for the Use of Smart Cards in a

Linux Environment)
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A smart card és a
kriptográfia/digitális alírás
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Kriptográfiai szolgáltatások
Encryption

(confidentiality) encryption decryptionmessage message

Key Key

Key = ?encryptionmessage

Key

encryption

MAC

MAC

message

=
?

Key

Challenge

encryption

Key

encryption

responseoutput

Message
Authentication
Codes (integrity)

Electronic
signatures
(authentication)



MTA SZTAKI
2002.03.19.

42

Advanced Encryption Standard kiírás

• Világszerte elérhető royalty-mentes, nem
titkos, publikus

• Szimmetrikus kulcs
• Blokkméret - 128 bit
• Kulcshossz - 128, 192, 256 bit
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AES verseny

Értékelési szempontok három kategóriája:
• 1) Biztonság,
• 2) Költségek,
• 3) Algoritmus és Implementációs jellemzők.
A biztonság volt a fő kritérium !
Minden algoritmust teszteltek smart card

környezetben!



MTA SZTAKI
2002.03.19.

44

Rijndael a győztes - jellemzők

• Tervezésekor figyelembe vették a SC-implementáció
lehetőségét

• Leggyorsabban fut a smart card-on
• Kódolásra, kulcsgenerálásra kulcshossztól független

sebesség
• ROM footprint < 1 kbyte
• RAM footprint 36 bytes

(a kulcsot az EEPROM-ban tárolja)
• Szimmetrikus
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A smart card study

RAM
[byte]

ROM
[byte]

ENC KEY TIME

MARS 572 5468 45 21 67

RC6 156 1060 34 138 173

RIJN 66 980 25 10 35

SERP 164 3937 71 147 219

TWOF 90 2808 31 28 60

ENC = Time for encryption of one 128-bit block, in units of 1000 cycles.
KEY = Time for key scheduling, in units of 1000 cycles.
TIME = Encryption + key scheduling, in units of 1000 cycles
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Rijndael Advantages

a. Excellent performance across platforms.
b. Good security margin.
c. Well-suited to smart cards due to low RAM and ROM

requirements.
d. Operations employed are easiest to defend against attacks

on smart card implementations.
 e. Fast key setup.
 f. "Clean" as defined in [27].
 g. Good support for instruction-level parallelism.
 h. Supports other key and block sizes in increments of 32 bits
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Szcenárió az "on-us" kártya belső
használatára

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3. Secure authentication validated
8. Electronic signature validated

5. Transaction or delivery of user-related 
Information (if any)

4. Set-up of a secure communication link
9. Closing the transaction and 
communication link

Access Provider

Service Provider

Card issuer

Content provider

User/card Holder

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3. Secure authentication validated
8. Electronic signature validated

5. Transaction or delivery of user-related 
Information (if any)

4. Set-up of a secure communication link
9. Closing the transaction and 
communication link

Access Provider

Service Provider

Card issuer

Content provider

User/card Holder
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Szcenárió az "on-us" kártya használatára “not-on-us” host-on
keresztül

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3. Secure authentication validated
8. Electronic signature validated

5. Transaction or delivery of user-related 
Information (if any)

4. Set-up of a secure communication link
9. Closing the transaction and 
communication link

Hhost 
Access Provider

« On-us » 
Service Provider

« On-us »
Card issuer

« On-us »
Content provider

« On-us » 
User/card Holder

Host Smart 
Card C

Community

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3. Secure authentication validated
8. Electronic signature validated

5. Transaction or delivery of user-related 
Information (if any)

4. Set-up of a secure communication link
9. Closing the transaction and 
communication link

Hhost 
Access Provider

« On-us » 
Service Provider

« On-us »
Card issuer

« On-us »
Content provider

« On-us » 
User/card Holder

Host Smart 
Card C

Community
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Szcenárió egy "not-on-us" kártya használatára "host"
környezetben

«« On-us »
Service Provider

« On-us »
Card Issuer

« On-us »
Content Provider

3b. Verification of
authentication

4b. Set-up of a secure communication link
9b. Closing the communication link

5. Transaction or 
delivery of user-related 
Information (if any)

Host Smart 
Card 

Community

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3b. Secure authentication validated
8. Electronic signature validated

5. Transaction or 
delivery of user-related 
Information (if any)

4a. Set-up of a secure communication link
9a. Closing the communication link

Host
Access Provider

Host
Service Provider

Host
Card Issuer

Host
Content Provider

« On-us
User/Card Holder

«« On-us »
Service Provider

« On-us »
Card Issuer

« On-us »
Content Provider

3b. Verification of
authentication

4b. Set-up of a secure communication link
9b. Closing the communication link

5. Transaction or 
delivery of user-related 
Information (if any)

Host Smart 
Card 

Community

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3b. Secure authentication validated
8. Electronic signature validated

5. Transaction or 
delivery of user-related 
Information (if any)

4a. Set-up of a secure communication link
9a. Closing the communication link

Host
Access Provider

Host
Service Provider

Host
Card Issuer

Host
Content Provider

« On-us
User/Card Holder
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Szcenário egy "on-us" kártyával saját környezetből indulva
összekötve egy “not-on-us” (pl. host) service provider-el

Host
Card Issuer

3a. Verification of
authentication

Host Smart 
Card 

Community

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3b. Secure authentication validated
8. Electronic signature 
validated

4a. Set-up of a secure communication link
9a. Closing the communication link

« On-us »
Access Provider

Host
Service Provider

« On-us »
Card Issuer

Host
Content Provider

« On-us »
User/Card Holder

5. Transaction or delivery of user-related 
Information (if any)

Host
Card Issuer

3a. Verification of
authentication

Host Smart 
Card 

Community

1. Access to a Web application with 
transaction capabilities
2. PIN 1 (or equivalent) for secure authentication
6. User filling in the form/confirming the transaction
7. PIN 2 (or equivalent) for electronic signature

3b. Secure authentication validated
8. Electronic signature 
validated

4a. Set-up of a secure communication link
9a. Closing the communication link

« On-us »
Access Provider

Host
Service Provider

« On-us »
Card Issuer

Host
Content Provider

« On-us »
User/Card Holder

5. Transaction or delivery of user-related 
Information (if any)
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Smart card
támadások/elhárítások
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Alap smart card biztonsági
jellemzők

• Hardware
– zárt burkolat
– memória beágyazás
– fuses
– biztonsági logika (érzékelők)
– kriptográfiai koprocesszorok és véletlen generátor

• Software
– az OP rendszer és az alkalmazások szétválasztása
– alkalmazások elkülönítése (Java card)
– file hozzáférés korlátozása
– életciklus irányítás
– különböző kriptigráfiai algoritmusok és protokollok
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Smart Card támadások

• Belső támadások

• Logikai támadások

• Külső (Side channel) támadások
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Belső támadások

• Etching tools
• Microscope
• Probe station
• laser cutters
• Scanning Electron Microscope
• Focussed Ion Beam System
• and more…….
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Belső támadások elhárítása
• Alarm (sensors)

– light
– active grid

• Hide
– feature size (< 300 nm)
– multi-layer
– buried bus
– bus scrambling
– shield

• Confuse
– glue logic
– redundant logic
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Logikai támadások

• Command scan
• File system scan
• Invalid / inopportune requests
• Crypt-analysis and protocol abuse
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Logikai támadások elhárítása
• Command scan

– limit command availability
– restrict and verify command coding
– life cycle management

• File system scan
– restrict file access
– test file access mechanisms (PIN. AUT, etc)

• Invalid / inopportune requests
– exclude non-valid behaviour
– verify conformance

• Crypt analysis and protocol abuse
– publish algorithms and initiate public discussion
– evaluate crypto algorithm and protocol
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Külső támadások
(Side channel attacks)

• Use of ‘hidden’ signals
• electromagnetic emission
• power consumption
• timing

• Insertion of signals
• power glitches
• electromagnetic pulses
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„Side channel” támadások kivédése
• Signal analysis

– reduce processor signal by balancing or equalising the power and/or shielding
the emission

– add noise to the processor activity (both in time and amplitude)
– eliminate timing relation with processed key and or data
– variable ordering of processes
– blinding of intermediate values with random values
– retry counters
– limited control and visibility of crypto input and output

• Signal insertion
– use sensors for supply voltage, light and temperature
– double implementation path (for verification)
– check for runtime parameter validity
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Kulcsproblémák + SC

• Véletlenszám
• Kulcsgenerálás
• Kulcstárolás
• Hordozás
• Életciklus
• Lejárat kezelése
• Visszavonás (CRL)

• Kártyán belül/kívül
• Kártya maga végezheti
• Nehezen hozzáférhető
• Egyszerű, kényelmes
• Automatizálható
• Újragenerálás,
• Önmegsemmisítés
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Konklúziók
• A smart card kutatások jentősége nyilvánvalóvá vált,
• A smart card alkalmazások száma folyamatosan nő,
• A smart card fokozza az alkalmazás hatékonyságát és

a biztonságot,
• Tökéletes biztonság nincs, a smart card is törhető,
• Rendszer működési minőségében többletet ad,
• Informatikai management-ben szemléletváltást

generál.
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Hasznos URL-ek

• ESC - http://eeurope-smartcards.org
• Smartcard Spec-koll. (BME/ELTE)- http://www.inf.elte.hu/speci
• Smartcard security information page -

http://www.geocities.com/ResearchTriangle/Lab/1578/smart.htm
• Smart Card Developer's Kit - http://www.scdk.com
• OpenCard Framework - www.opencard.org
• MUSCLE (Movement for Use of Smart Card in Linux Environment) –

www.linuxnet.com
• JavaCard -  java.sun.com/products/javacard
• Computer Security Resource Center – CSRC - http://csrc.nist.gov/
• Advanced Encryption Standard - http://csrc.nist.gov/encryption/aes/
• Bruce Schneier, Secrets & Lies; Digital Security in a Networked

World
• http://www.counterpane.com/sandl.html


