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Elektronikus alairas
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« Formailag valamilyen ,,szoveg” alatt, azt
jelenti, hogy
e valamit elfogadok
e valamit elismerek
 valamirol kotelezettseget vallalok

e Azonositja az elfogadot, elismerot

e Fontos: lres szoveget nem lehet alairni!
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Nagy a hasonlosag:

1. van egy okirat
digitalis okirat - elektronikus eszkozokkel megvalositva

2. tartalmat elismeri, elfogadja az alairo

elektronikus tartalom valtozatlansagat (integritasat) biztositani
kell

3. datum sziikséges
ez a ,timestamp” - amit a date-server biztosit

4. az alairot ismerni kell
egyértelmii azonositas sziikseges
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Az elektronikus alairasrol szolo 2001, évi XXXV, torvény (a tovabbiakban: Fat,) hatélya az

elektrontkus aldirassal kapesolatos szolgaltatdst vegzo, az ¢

szolgd
Szeme
sz0lgd

tatast 1génybe vevo, tlletoleg elektronikus alairast fel

yre vagy jogi személyiség nélkiili szervezetre, az e

ektromkus alairassal kapesolatos
asznald termeszetes, illetve jogi

ektrontkus alairdssal kapesolatos

tatdsra és az elektrontkus aldirds felhasznalasanak egyes kérdéserre terjed ki, A torvény

szabalyozza a hitelesités-szolgaltatok tevekenyseget, az idobelyegzest és az archwvalast 1,
valamunt az elektrontkus matkezelés alapveto kategonait. A torveny az elektronikus aldirasnak
harom fajtajat defimilja: az egyszerl-, a fokozott biztonsagy- €5 a munositett elektrontkus
alairdst. Az aldirasok ¢s dokumentumok egyes tipusathoz fizodo jogkdvetkezmeények attol
fiigooen valtoznak, hogy az alairds milyen biztonsaggal azonositja az elektronikus adatok
szerzojet ¢s tartalmat. A csaladjog €s az 6roklést jogt jogviszonyokra nem terjed ki a torvény
hatalya.
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Digitalis alairas torveny
«2001. evi XXXV. torvény
«Ebben

eelektronikus dokumentum: barmi

eelektronikus irat: ami szoveges

e elektronikus okirat: ami ala van irva
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e Egyszeru
« csak azonositasra jo - nem alkalmas a biztonsagos
azonositasra

« Fokozott biztonsagu

« Alkalmas az alairo azonositasra + integritas
ellenorzesére- nyilvanos kulcsu technologiaval
keszilt

« Minositett - fokozott biztonsagu-minositett
tanusitvany-jogilag ervenyesitheto

e azonositasra + integritas ellenorzesere

 az alairo ,,eszkoz” biztonsagat 3. fél garantalja
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Egyszeru elv:

e minden dokumentumhoz egy fix hosszu ellenorzo
szam
« ami dokumentumonkeént kiilonboz6
o dokumentum méretétdl nem fiigg
o biztonsaggal reprodukalhaté

e az ellenorzo szambol nem lehet visszafelé a
dokumentumot el6allitani (egyiranyu fiiggvény)
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o Mas elnevezesek
« magyarul: ujjlenyomat
o angolul: message digest vagy hash

o Tobb algoritmus letezik

e« MD5 a legelterjedtebb
e masok: MD4, SHA, CRC

e MD5 lényege:

« minden dokumentumhoz 128 bites (32 hexa) azonosito
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There is $1500 in the blue box.
O5f 8cf c03f|4e58chbee73

1aa4a14b3fk3

There is $1100 in the blue box.
dédeellaae89661a45ebh9d21e30d34chb

The meeting last week was swell.
050e3905211cddf 36107ff c361c23e3d
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* Megvaltozik a hash, ha

 valaki akar egyetlen betiit is atirt a szovegben (lasd az 1500-
1100 példat) vagy

 valaki akar egyetlen betiit hozzatett vagy elvett a sz6vegbl
(amikor a végén nincs pont) vagy

* valaki a teljes szoveget kicseréli (lasd amikor a szoveg
teljesen mas, mint az eredeti)
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o Alapkerdések

« ki biztositja a datum-szervert (milyen ceg)

« hogyan lehet elérni
e hogyan lehet megtudni a pontos idot :

« Idobélyegzo szolgaltato- miholdon, interneten vagy
radiokapcsolaton-

« Minden egyes esetben el kell kiildeni a szolgaltatonak, aki
alairva az idobelyegzot visszakiildi az ugyfélnek
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« Szoros kapcsolatban a titkositassal
o Titkositas fajtai
o szimmetrikus (vagy egykulcsos)

 nyilvanos kulcsu (vagy két kulcsos)
« sajatkulcs - nyilvanos kulcs

e Ki , kesziti” a kulcsot?

o Egy ceg -->>  fokozott biztonsagu
o Egy ceg -->>  minositett



A kulcsokat egyszerre keszitik, mert
 a ket kulcs fiigg egymastol

o Kulcskezeles
o egyik kulcs: sajatkulcs (vagy titkoskulcs)
o szigoruan vedeni kell - pl. chipkartyan
« masik kulcs: nyilvanoskulcs
« publikalni - feltenni kulcsszerverre, atkiildeni masnak
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Digitalis alairas =

Uzenetkivonat
sajatkulccsaltitkositva
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Rejtjelezeés aszimmetrikus kulcsparral

»hello vilag” .. i +0NS)/& @2 hello vilag”
\Q/Reltle'eze'\o)@/ Herreéllﬁ\g/

. . encrypt v . .
Sima széveg e decypt|  sSima széveg
Felado Fogado
\

J

kulcspar

Fogado nyilvanos Fogadd szemeélyes
kulcsa kulcsa
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| PKlalapok - digitalis

halozat
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Ujjlenyomat- Ujjlenyomat-
képzes képzes
lggv.) Rl t Ujjlenyomat
(hash fuggv.) REJjIERN/elk! S jjleny
Felado — ’
Rejtielezés Ujjlenyomat
ncryption
titkos (encryption) - Helyredllitas
Feladd q i
kulcsa nyilvénos / ( ecr)‘{p |On)
kulcsa e
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« RSA algoritmus a nyilvanos kulcsu titkositas
kulcsainak eloallitasara- lenyege prim tenyezokre
bontas-faktorizalas

« Az algoritmus a kulcspar eloallitasahoz hasznalja
a primszamokat

e Biztonsag ,,mérete”

o 40 bites kodolt szamhoz 1 millio kordli prim kell
o 128 biteshez 20 szamjegyl prim kell
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«0. Van egy kulcsparunk
1. Elkeszitjik az elektronikus okiratot
2. Elkeszitjuk az okirat hash-et

«3. Ezt a hash-t titkositjuk a sajatkulcsunkkal

. ES KESZ Il
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«0. Megtudjuk a készito publikus kulcsat

o pl. ,,kulcstarto szerverrol” vagy az illeto atkildi nekem
«1. Beolvassuk az elektronikus okiratot
2. Elkeszitjik az okirat hash-ét

o ezt eltaroljuk - ez MD5 esetén 32 db. hexa szam

«3. Beolvassuk a kiildott (és kodolt) hash-t
«4. Ezt visszakodoljuk a készito publikus kulcsaval
5. A 2. és a 4. pontbeli ertekeket osszehasonlitjuk

. ES KESZ !l
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osodsod sdfsd » hash képZéE‘

dsdsdf xxxx
sdfsfs aésald
élasa asasasas
adadas xzczxc rossz
SXSXSX 1223
asasa
ff123456723245667812eedd

123112312312313dddf f ee12 h as h
121245231212123399887645 . d

e visszatitkositas
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o valaki hozzanyult az okirat szovegehez (hozzéirt,
kihizott, atirt)

e nem az igazi alairo kodolta a hash-t a sajat
kulcsaval
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o Sajat kulcs - nyilvanos kulcs: egyikkel rejtjelzett lizenet csak
a masikkal fejtheto meg.

o Digit alairas: doku ujjlenyomata sajat kulccsal rejtjelezve.
Csak egy szemelytol szarmazhat.

o Bizalom alapja: egyértelmu kapcsolat a kulcspar és
tulajdonosa kozott.

« Tanusitvany: egyértelmul kapcsolatot bizonyit a nyilvanos
kulcs és tulajdonosa kozott.

o Hitelesito kozpont - CA (Certification Authority)
Az altala alairt tanusitvannyal a CA igazolja a benne foglalt
adatok valodisagat:

e a nyilvanos kulcs tulajdonosat,
e a kulcs érvényességi idejét
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o Kulcskezelés (CA) o Cimtar (DS)

e Kulcspar eloallitas e Kulcs, tanUsitvany
« Chipkartya eldallitas « Kulcsvisszavonas (CRL)
« Hitelesito « [d6bélyegzé (TSA)
kozpont (CA) . Hiteles id6

« Tanusitvany kiadas
o Regisztracio (RA)
« Azonositas

e Biztonsagos archivalas
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KOszOonom a figyelmet!
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