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1. Fejlesztési lehetőségek, további lépések

a. Következő fázisok

b. VPN kialakítások

Technológiai áttekintés

Történeti áttekintés

Az Internet kialakulásával és fejlődésével egyre nagyobb lett az alkalmazások sávszélesség és teljesítmény igénye. Az ISO-OSI modell szerinti Layer2 és Layer3 eszközök ár/teljesítmény arányban igen nagy eltérést mutattak: a Layer2 eszközök nagy sebességgel képesek továbbítani a csomagokat, viszonylag alacsony portköltséggel, míg a Layer3 eszközök kisebb kapcsolási képességekkel rendelkeznek, de sokkal rugalmasabb csomagtovábbítási algoritmusokat támogatnak.

Ezen elgondolást követve szinte természetesnek tűnt, hogy e két réteg előnyös tulajdonságait ötvözni kell. Ez elsőként az IP, mint hálózati és az ATM, mint adattovábbítási réteg szintjén jelent meg. Feltehetően az IP-t a népszerűsége, az ATM-t pedig a sebessége miatt választották.

Az első szabványosítási csoportok tehát az IP és ATM integrációt tűzték ki célul. Ennek köszönhető az IP-over-ATM (RFC1483, RFC1577), a LAN Emuláció és a MultiProtocol-over-ATM (MPOA) kialakulása és szabványosítása.

Az első cella alapú routerek a Toshibától jelentek meg, majd később az Ypsilontól az IP vezérelt ATM switch-ek. A Cisco megoldása a Tag Switching már nem csak ATM alapon, hanem majdnem az összes Layer2-s technológián implementálták. A Cisco megoldása előtt nem sokkal mutatta be az IBM az Aggregate Route-based IP switching-t (ARIS).

A cégek különböző kutatási irányzatai szükségessé tették az egységes szabványosítást, így alakult meg az IETF MPLS munkacsoportja 1997-ben, ahol Cisco elnökség mellett az IBM és Ascend cégek kaptak hangsúlyos szerepet.

E rövid történeti áttekintés után vizsgáljuk meg részletesebben az MPLS architektúra felépítését.

MPLS architektúra

A hagyományos IP hálózatokban a csomagtovábbítás során minden egyes csomag IP fejrészét minden egyes router analizálja a hálózati útvonal során. A dinamikus illetve statikus routing protokollokkal felépített routing táblák segítségével történik a továbbítás a cél IP cím alapján, ezt másképp „hop-by-hop destination-based unicast routing”-nak hívják.

Az MPLS architektúra egy címkekapcsolási módszert ír le, ami a Layer2 switching és a Layer3 routing előnyeit integrálja. A Layer2-s (ATM, FR) hálózatokhoz hasonlóan az MPLS is címkét rendel a csomagokhoz a csomag-, illetve cellaalapú hálózatokon való továbbításhoz. A továbbítási mechanizmus a címkekicserélésen (label swapping) alapul, a címke rövid, rögzített hosszúságú és az adott hálózati eszközökben megjelöli a továbbítás módját.

Fontos különbség a hagyományos WAN technológiák és az MPLS között, hogy a címkék stack-elhetőek, azaz egy csomag több címkével rendelkezhet, ami új alkalmazások használatát teszi lehetővé, úgy mint például a VPN-t és a Traffic Engineering-t.

A Layer3-s technológiáktól meglehetősen eltér az MPLS architektúra, azaz a továbbítás és vezérlés élesen elkülönül. A továbbítás felelős a csomagok továbbításáért és a csomaghoz ragasztott címke felülírásáért a címke adatbázis alapján. A vezérlés pedig a korrekt címke adatbázis – címke összekapcsolási tábla kialakításáért és karbantartásáért felelős.

Minden MPLS eszköz futtat egy vagy több IP routing protokollt az IP routing információk kicseréléséért. Ebben az értelemben minden MPLS eszköz, az ATM switch-eket is beleértve egy-egy IP router a vezérlési sík szempontjából. Egy MPLS eszközben az IP routing tábla segítségével határozzák meg a címke összekapcsolást. A címke összekapcsolási tábla kicserélését két szomszédos eszköz között az IETF szabványos Label Distribution Protocol végzi, illetve Cisco eszközök esetén még a Tag Distribution Protocol.

A következő fejezetben az MPLS hálózatban kulcs fontosságú eszközök funkcióit részletezzük, majd a funkcionáliskomponensek – a továbbítás és vezérlés ismertetése kövekezik.

Építő elemek

Az MPLS hálózat alapvetően két típusú eszközből épül fel. A hálózat magját alkotják a Label Switch Routerek, illetve a hálózat szélén helyezkednek el az Edge Label Switch Routerek – E-LSR, vagy Label Edge Router – LER.
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A Label Switch Router funkciót képes ellátni bármilyen switch – Layer2 eszköz, illetve router – Layer3 eszköz, amelyben implementálták a Label Distribution Protocol-t. Tehát egy olyan ATM switch, amelyben implementálták ezt a protokollt, képes vonali sebességgel továbbítani a megcímkézett csomagokat, ami sokkal költséghatékonyabb, mint egy router esetén. Ennek az eszköznek „mindössze” az a feladata, hogy a megcímkézett csomagokat továbbítsa, és a címkéket felülírja a címke összekapcsolási tábla alapján.

A hálózat szélén helyezkednek azok az eszközök, amelyeknek van nem-MPLS szomszédjuk. Ezek az eszközök a hálózatba belépő csomagok elejére címkét ragasztanak, illetve a kilépő csomagokról leveszi a címkét, és a megfelelő interfészen továbbítja a csomagot, ennek megfelelően az E-LSR-k hagyományos routing táblát is karbantartanak.

Bizonyos esetekben több címke van egy csomagon, a további címkéket is az E-LSR helyezi el a csomagokon. A címke felépítéséről a következő fejezetben kapunk részletesebb információkat.

Továbbítás

Az MPLS technológia, mint a neve is mutatja, a címkekapcsoláson alapul. Ebben a fejezetben a címke típusairól, változatairól lesz szó, valamint összehasonlítjuk a hagyományos csomagtovábbítást az MPLS hálózatban használt csomagtovábbítással.

Címke

A címke egy rövid, rögzített hosszúságú információhordozó, nem tartalmaz közvetlen információ a hálózati rétegről.

Alapvetően két megjelenési formája van: az egyik esetben a címke a Layer2 fejrész része, a másik esetben pedig az adattovábítási és a hálózati réteg fejrésze közé ékelődik be.

Az első esetet általában ATM alapú MPLS-nek nevezzük, a címke információt az ATM cella VPI/VCI mezői hordozzák. Ebben az esetben az ATM kapcsolók továbbra is a VPI/VCI érték alapján kapcsolják a cellákat, tehát az ATM referencia modell felhasználói síkja változatlan marad, míg a vezérlési síkot le kell cserélni valamilyen routing protokollra, és az arra épülő Label Distribution Protocol-ra.

A második esetet Frame-alapú MPLS-nek nevezzük, ekkor egy négy byte-s „shim” formátum épül be a MAC és hálózati réteg fejrésze közé. A „shim” formátum felépítése a következő ábrán látható:
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A 32 bit hosszúságú entitás első 20 bitje maga a címke. A címke bármilyen értéket felvehet, az első 16 érték (0-15) jelzésre és egyéb kommunikációs csatornákra foglalt.

A következő három bit a Class-of-Service biteket jelzi, korai terminológiákban még az Experimental bit elnevezést is szokták használni. Ezek a bitek a QoS esetén játszanak kulcsfontosságú szerepet, általában az IP fejrész ToS bitjeihez hasonlítják a funkcióját.

A „S” mező jelzi, hogy többszintű címkézés esetén elértük-e a címke-stack alját.

A TTL – Time-to-Live mezőnek, ugyanúgy, mint az IP fejrészben a routing-hurkok elkerülése a célja. Erről a mezőről a későbbiekben még lesz szó.

A „shim” formátum óriási előnye, hogy bármilyen Layer2 technológián lehet implementálni, mint például Ethernet-n, PPP-n, HDLC-n, PoS-n. Az alábbi ábrán néhány megvalósulási formát láthatunk:
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Az „shim” formátum felépítését megismerve észrevehetjük, hogy bizonyos funkciókkal „többet” tud, mint ha a cellainformáció a Layer2 fejrész része. Azaz az ATM cellának nincs CoS, S és TTL mezői, ezen mezők által megvalósított funkciókat másképp kellett implementálni ATM környezetben. Ezekről a megvalósítási formákról a későbbiekben még lesz szó.

Továbbítás felépítése

Az előző fejezetekben megismertük a címke felépítését, és hogy a címke alapján történik a továbbítás. A továbbítási algoritmus igen egyszerű, a bejövő csomagból ki kell bontani a címkét, ezután meg kell keresni a címke összekapcsolási táblában a címkéhez tartozó bejegyzést, majd az ehhez a bejegyzéshez tartozó információk alapján kell továbbítani a csomagot a megfelelő interfészen a címke kicserélése után.

A következő öt lépésben az ábrán is követhetően bemutatjuk ezt a műveletet:

1. A jelenlegi routing protokollokkal létesítik az útvonalakat a hálózatban

2a. Az LDP összekapcsolja a címkét a megfelelő útvonallal.

2b. Az LDP létrehozza a LSR címke összekapcsolási táblájában a bejegyzéseket. Ezután kezdődhet a csomagtovábbítás.

3. Az E-LSR kap egy címkézetlen csomagot. Az IP fejrész analizálása után meghatározza a megfelelő útvonalat a csomaghoz. Az útvonalhoz tartozó címkét ragasztja az IP fejrész elé, majd továbbítja az MPLS hálózatba.

4. Az LSR-k a címke alapján továbbítják a megcímkézett csomagokat, a címke átírásával (label swapping).

5. Az MPLS hálózatot elhagyó csomagnál az E-LSR eltávolítja a címkét és az IP fejrész analizálása után a megfelelő interfészen kézbesíti a csomagot.
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A leírásban láthatjuk, hogy IP fejrész analizálás mindössze két esetben történt, amikor belépett a csomag az MPLS hálózatba, és amikor kilépett. Ennek a momentumnak a fontosságát a későbbiekben még látni fogjuk (Penultimate Hop Popping).

Összehasonlítás hagyományos hálózatokkal

Ebben a fejezetben a következő ábrákon keresztül összehasonlítjuk a csomagtovábbítást a hagyományos IP hálózatokban és az MPLS hálózatokban.

Hagyományos IP hálózatokban a routerek routing táblájának felépítését láthatjuk ezen az ábrán. Mindegyik routerben kialakul a routing protollok segítségével egy tábla, amelyik megmutatja, hogy melyik hálózatot melyik interfészen keresztül érjük el.
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A csomagtovábbítást a hálózatban a következő ábra mutatja. Minden egyes router IP fejrész analizálást végez minden adott csomagon, ami meglehetősen erőforrás igényessé teszi a hálózatot.
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Nézzük meg a másik esetet, MPLS hálózatban szintén a routing update-k segítségével alakulnak ki az útvonalak a hálózatban.
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A Label Distribution Protocol létrehozza a címke összekapcsolási táblát minden LSR-ben, minden egyes útvonalhoz hozzáköt egy-egy címkét. Ezeket az összekapcsolási táblákat láthatjuk minden egyes router felett. Ez a tábla tartalmazza a bejövő címkét a hozzátartozó hálózati utat, a kimenő interfészt és a kimenő címkét.
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Csomagtovábbítás csak a címke alapján történik, ez a továbbítás sokkal gyorsabb, mint egy IP fejrész analizálás utáni továbbítás.

[image: image9.wmf]128.89

171.69

1

0

1

128.89.25.4

Data

4

128.89.25.4

Data

128.89.25.4

Data

128.89.25.4

Data

9

0

Az LSR a címke

alapján továbbít

In 

Lbl

Address 

Prefix

128.89

171.69

...

Out

I’face

0

1

...

Out 

Lbl

In 

Lbl

Address 

Prefix

171.69

...

Out

I’face

1

1

...

Out 

Lbl

In 

Lbl

Address 

Prefix

128.89

...

Out

I’face

0

...

-

-

4

5

5

9

7

-

4

9

128.89

Out 

Lbl


Vezérlés

Az eddigiek során megismertük az MPLS architektúra funkcionális komponensei közül továbbítást. Ebben a fejezetben a vezérlésről kapunk részletesebb leírást.

Mint már a bevezetőben említettük a vezérlés feladata a korrekt címke összekapcsolási tábla kialakítása és karbantartása. Ez a folyamat egy routing protokoll segítségével kezdődik, amellyel meghatározódnak az útvonalak a hálózatban. Ezután az egyes routerek elvégzik az utak és a címkék összekapcsolását, majd ezeknek az összekapcsolások hirdetését. Fontos, hogy a hálózatban konzisztensek legyenek ezek az összekapcsolások.

A következő alfejezetekben az összekapcsoláshoz szükséges alapfogalmakat mutatjuk be.

Lokális/távoli összekapcsolás

Az összekapcsolási tábla két típusú címke karbantartásáért felelős, a bejövő és kimenő címkéért – kimenő címkéből lehet több is multicast esetén. Attól függően, hogy a kimenő vagy a bejövő címkét melyik eszköz határozza meg kétféle összekapcsolásról beszélünk.

Lokális összekapcsolásról akkor beszélünk, mikor egy adott útvonalhoz a címke kiválasztás és hozzárendelés lokálisan történik.

A távoli összekapcsolás pont fordítva működik, a szomszédos LSR határozza meg az adott útvonalhoz tartozó címkét.

Upstream/downstream összekapcsolás

A címke összekapcsolás vezérlési komponense a lokális és távoli összekapcsolást is használja a címke összekapcsolások hirdetésére. Ez kétféleképpen lehetséges.

Az első módszer szerint a bejövő címke lokálisan képződik, és a kimenő címkét az adott LSR a szomszédos LSR-től kapja távoli összekapcsolással.

A másik módszer szerint a kimenő címke képződik lokálisan, míg a bejövő címke távoli összekapcsolással lesz meghatározva.

Az utóbbi módszert upstream míg az előbbit downstream összekapcsolásnak nevezzük, MPLS hálózatokban csak downstream címke összekapcsolás mechanizmusokat alkalmaznak.

Unsolicited downstream, Downstream on demand

Downstream összekapcsolásnál is megkülönböztetünk két esetet.

Első esetben a „C” router hirdeti a „B” routernek, hogy a 30-s címkét használja a 171.68.10.0/24-s hálózathoz, majd a „B” router hirdeti az „A” routernek a 171.68.10.0/24-s hálózatot például a 35-s címkével. Ekkor a „B” router az „A” router felől 35-s címkével érkező csomagot 30-s címkével továbbítja a „C” router felé.

A második esetben a „B” router „kér” címkét a „C” routertől a 171.68.10.0/24-s hálózathoz, és ugyanígy tesz az „A” router is.
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Az első esetet, mikor minden egyes elérhető útvonalhoz kapunk címkét, attól függetlenül, hogy szükség van-e rá vagy nincs, unsolicited downstream-nek nevezzük, míg a második esetet, mikor csak szükség esetén kérünk címkét egy adott útvonalhoz, downstream-on-demand-nak hívjuk.

Ez utóbbi algoritmust használják ATM alapú MPLS rendszerekben.

Adat/Kontroll vezérelt

A címke összekapcsolás kialakításakor illetve megszűntetésekor alapvetően felmerül a kérdés, hogy ez adat vagy kontroll vezérelt legyen-e. Ez nagy hatással van a teljesítményre, skálázhatóságra és a robosztusságra.

A címke összekapcsolási táblában a bejegyzések valamilyen esemény hatására keletkeznek. Ez a esemény lehet egy adatcsomag, amit az LSR-nek továbbítani kell, vagy egy vezérlési információ, például OSPF routing update.

Adatvezérelt esetben a bejegyzés egy bizonyos méretű flow után jön létre a bejegyzési táblában. Ebben az esetben a flow mérete hatással van a teljesítményre. Ha túl kicsi, akkor túl gyakran jönnek létre, illetve szűnnek meg a bejegyzések az összekapcsolási táblában, ami a teljesítmény rovására mehet. Ha túl nagy a flow mérete, akkor pedig sok csomagot kell továbbítani címke nélkül az MPLS hálózatba, ami szintén teljesítmény csökkenéshez vezet. Ez utóbbi szempontból következik, hogy az LSR-knek rendelkezniük kell hagyományos routing funkcionalitással, ami nem teszi lehetővé Layer2-s eszközök használatát LSR-ként, aminek igen erős költségvonzata van.

Ha a bejegyzés a címke összekapcsolási táblában valamilyen vezérlő információ hatására jön létre vagy szűnik meg, akkor kontroll vezérelt esetről van szó.

Címkeösszekapcsolás hirdetés

Mint már említettük, egy LSR lokálisan választott címkével hoz létre vagy szüntet meg bejegyzést az összekapcsolási táblában. Ezt a bejegyzést távoli összekapcsolás segítségével hirdetik a többi LSR-nek. Ez a hirdetési módszer alapvetően kétféle lehet.

Az egyik módszer szerint egy routing protokollal együtt hirdetik a címkeösszekapcsolást. Ez csak kontroll vezérelt esetben lehetséges, mivel a címke összekapcsolást a vezérléshez köti. Ennek a legfőbb előnye, hogy a címke összekapcsolás konzisztens a routing információval, topológia változást azonnal követi. Ezt a módszert piggyback-nek is hívják. Hátránya, hogy a routing protokollnak next-hop információt is kell hordoznia, így link-state protokollok esetén nem alkalmazható, viszont használható BGP és PIM esetében is.

A másik eset, mikor nem hordoz next-hop információt a routing protokoll a hálózatban. Ekkor egy új protokollt kell használni a címke összekapcsolás hirdetésére, ez a Label Distribution Protocol. Ennek hatására nő a rendszer komplexitása, viszont használni tudjuk azokban az estekben is, ahol az előző módszer nem járható.

Routing tranziensek kezelése

Hagyományos IP hálózatok a routing tranzienseket és hurkokat a TTL mezővel kezeljük. A TTL mező az IP fejrészben, akár a „shim” formátumban 8 bites. Egy hálózati csomag generálásakor a TTL mező a maximális értéket veszi fel, ezután a hálózatban haladva minden egyes hálózati eszköz eggyel csökkenti ezt az értéket. Ha a TTL mező értéke nulla, akkor a csomag eldobódik.

Ha egy IP csomag MPLS hálózatba kerül, akkor a TTL mező értéke bemásolódik a „shim” formátum TTL mezőjébe, és amikor elhagyja az MPLS hálózatot, akkor a „shim” formátum TTL mezője felülírja az IP csomag TTL mezőjét. Mivel az MPLS hálózatok általában szolgáltatói hálózatok, ezért célszerű a felhasználók elől elrejteni a hálózat belsejét, például ne lehessen traceroute-tal végigkövetni a szolgáltató hálózati eszközeit. Ezt a célt szolgálja a TTL mező propagálásának letiltása, amit a ”no mpls ip propagate-ttl” globális konfigurációs paranccsal lehet megtenni.

ATM alapú MPLS esetén nincs TTL mező, ezért ebben az esetben más módszert kell alkalmazni. ATM hálózatokban a Label Distribution Protocol hop-count információt hordoz, így egy belépő csomag esetében a címke odaragasztásakor már tudja a rendszer, hogy mennyi „hop” után fogja elhagyni a csomag a hálózatot. Már a belépés pillanatában csökkenti az IP fejrész TTL mezőjét az E-LSR. Ez a működés hasonlít a BGP AS_PATH processzálásához.

Egyéb fogalmak

A következő fejezetekben az eddig megismertekhez szorosan kapcsolódó fogalmakat ismertetünk.

Label Stack

Minden csomagnak lehet több címkéje is, ezeknek a címkéknek a listája a label stack, a címke verem.

„Shim” formátum esetén igen egyszerű dolgunk van, ha az „S” bit nincs beállítva, akkor még nem értük el a címke verem alját.

ATM alapú MPLS esetén a fejrész ugyanúgy nem hordozza az „S” bit információt, mint ahogy a TTL mező értékét sem. Ebben az esetben is külön módszert kellett kidolgozni az label stack kezelésére.

Többszintű címkézés esetén az AAL5 enkapszuláció elejére másolódik be az összes címke „shim” formátumban, a legfelső címke így kétszer is jelen van a csomagban, egyrészt az AAL5 keret elején, másrészt a VPI/VCI mezőkben. Ez a módszer kihasználja azt az előnyt, hogy az LSR-k csak a legfelső szintű címke alapján kapcsolnak, és csak az E-LSR-k bontják ki a csomagot a többi címkét keresve.

Többszintű címkézést általában az MPLS technológia alkalmazásai használják, úgy mint az MPLS alapú VPN és a Traffic Engineering.

Label Switch Path

Az MPLS hálózatban egy adott csomag útját alkotó LSR-k listáját hívják Label Switch Path-nak, LSP-nek.

Az LSP mindig egyirányú, lehetséges, hogy a csomagra érkezett válasz teljesen más LSR-ket érint a visszaút során. Fontos megjegyezni, hogy az LSP eltérhet az optimális útvonaltól, például explicit routing – Traffic Engineering esetén.

Penultimate Hop Popping

Felidézve a „Továbbítás felépítése” című fejezetet láthatjuk, hogy az E-LSR-k minden esetben végeznek IP fejrész analizálást.

Az LSP-t termináló E-LSR-nek tehát kettős feladata van, egyrészt a címke összekapcsolási táblában kell megkeresnie egy a címkéhez tartozó bejegyzést, majd az IP processzálás után kell továbbítani az adott csomagot.

A Penultimate Hop Popping módszer segítségével a címkekeresést meg lehet „spórolni” az adott E-LSR-ben. Ez a módszer már az LSP-ben az E-LSR előtti LSR-re bízza a címke veremben a legfelső címke eltávolítását. Ha egyszintű címkézést használunk a hálózatban, akkor az utolsó szakaszon címke nélkül halad az IP csomag, az E-LSR-nek így már csak a szokásos IP processzálást kell végrehajtania. Többszintű címkézés esetén eggyel kevesebb címkével halad a csomag az utolsó szakaszon, ekkor már természetesen kell címke keresést végrehajtani, de eggyel kevesebbszer.

Ezt a módszert a kimenő E-LSR kérheti a vele szomszédos LSR-től LDP-n keresztül. Értelemszerűen ez a módszer csak Frame alapú MPLS esetén használható, mivel ATM esetén mindenféleképpen szükséges a VPI/VCI az utolsó szakaszon is.

ATM LSR

Mint már az előző fejezetekben említettük ATM alapú MPLS esetén a címkeinformációt a VPI/VCI mező hordozza. A címke összekapcsolás a Downstream-on-Demand mechanizmust használja.

A címkeallokációnál egy fontos problémát kell megemlíteni: Ha az „A” és „B” routerből ugyanazt a hálózatot akarjuk elérni, akkor az ATM LSR kétféleképpen viselkedhet. Egyrészt a különböző helyről elérni kívánt hálózathoz különböző címkét használ, ami így igen pazarlóan bánik a címkékkel:

	Bejövő int.
	Bejövő címke
	Hálózat prefix
	Kimenő int.
	Kimenő címke

	1
	8
	171.68.0.0
	0
	5

	2
	9
	171.68.0.0
	0
	6


A másik megoldás, mikor ugyanazt a címkét használja a kimenő interfészen ugyanahhoz a hálózathoz, azaz egy ATM VC-be multiplexálja a két adatfolyamot. Ha az ATM cellákat érkezési sorrendbe multiplexáljuk ebbe a virtuális áramkörbe, akkor a túloldal nem fogja tudni összerakni ezekből az ATM cellákból a AAL5 PDU-t, majd az IP csomagot. A megoldás az AAL5 enkapszulációban van: AAL5 enkapszuláció esetén az ATM fejrészben az PTI mező 3. bitje az AAL5 keret utolsó cellájánál be van állítva. Az ATM LSR megfelelő bufferekkel rendelkezik, és megvárja míg egy egész AAL5 keret megérkezik, és ezután teszi az ATM virtuális áramkörbe. Ez egy kicsit nagyobb késleltetést eredményez, viszont a címkeallokációja hatékonyabb. Ez a módszer a VC-merging, azaz a virtuális áramkör összefésülés.

	Bejövő int.
	Bejövő címke
	Hálózat prefix
	Kimenő int.
	Kimenő címke

	1
	8
	171.68.0.0
	0
	5

	2
	9
	171.68.0.0
	0
	5
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Összefoglalás

A technológiai bevezetőben megismertük az MPLS architektúrát és alapkomponenseit.

Az MPLS technológia megismerése után következhet az alkalmazások részletesebb tanulmányozása, ami már egy következő fejezet részeit képezhetik. Az MPLS technológia legfontosabb alkalmazásai az MPLS alapú VPN, a Traffic Engineering, MultiCast, QoS, AAL5 ATM PVC átvitele MPLS hálózaton, Frame Relay PVC átvitele MPLS hálózaton.

Megvalósítás

A következő fejezetekben a Cisco platform ismertetése következik, bemutatjuk, milyen IOS release-k és milyen Cisco eszközök rendelkeznek MPLS képességekkel.

MPLS képesség Cisco eszközökben

Hardware

Alapvetően háromféle funkciót különböztetünk meg:

· LSR, ami „P” router is lehet

· E-LSR

· „PE” router: azon E-LSR-k, amelyek képesek kezelni a VPN-ket

Az LSR lehet ATM switch és router is. ATM switch-ek közül az LS1010, Catalyst 8500, Cisco 6400-NSP és a StrataCom BPX, IGX és MGX támogatja az MPLS „P” router funkcionalitást. A routerek közül a 2600 sorozattól felfelé támogatott ez a tulajdonság, így a Cisco 2600, 3600, 4500, 4700, 6260, 6400-NRP, 7100, 7200, RPM, RPM-PR, 7400, 7500, 7600 és 12000.

Az E-LSR-k követelményeit az ATM switchek kivételével mindegyik előbb említett Cisco eszköz kielégíti, tehát a Cisco routerek a 2600 sorozattal kezdve.

A „PE” funkcionalitásnak a Cisco 12000 sorozat kivételével mindegyik E-LSR router megfelel. A GSR esetén speciális IOS segítségével képes „PE” funkcióra és ekkor sem mindegyik Line Card-n lehet VPN-t definiálni: a nyolc portos FastEthernet és az egy portos Gigabit Ethernet LC nem támogatja a VPN-ket.

Software – IOS

A Cisco IOS-kben a 12.0(5)T release-ben jelent meg először az MPLS képesség, a service-provider és enterprise feature set-ekben, és így a 12.1 mainline release-k is támogatják

A fenti routerek közül nem mindegyikhez van ez a software, a Cisco 12000-s sorozat 12.0S és a 12.0ST image-kkel támogatja az E-LSR és „PE” funkcionalitást.

Mintahálózat

A mintahálózat a első fázis routereiből állt össze, egy hónapig ezen a hálózaton teszteltük az MPLS funkciók működését. Első lépésben csak MPLS-t konfiguráltunk a hálózatban, VPN-re nem volt igény.

A hálózatban ATM és Frame alapú MPLS keverve volt. Az LS1010-hez kapcsolódó eszközökön ATM alapú MPLS, a többi eszközön Frame alapú MPLS futott, a GSR mindkettőt futatta.

A hálózatban a border router Cisco 7200VXR routerek, és E-LSR funkciót töltöttek be, míg az LS1010 és a GSR LSR volt. Az E-LSR-k és az LSR-k OSPF-t futattak az routing tábla kialakításához. A border routerk eBGP-ztek a közvetlenül hozzájuk kapcsolódó „as” routerekkel, amelyek kvázi „CE” router funkciót láttak el. A GSR route-reflectorként működött a hálózatban, és a border routerektől iBGP-n megtanult hálózatokat hirdette a többi border routernek.
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Cisco eszközök a H-BONE-ban

A következő ábrán az első fázis után megvalósított MPLS hálózat topológiája látható. Ebben a hálózatban is megtalálható az ATM és Frame alapú MPLS is.
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Konfigurálás és ellenőrzés

Alaplépések

Az MPLS konfigurálás első lépése a Cisco Express Forwarding engedélyezés, ez az „ip cef” globális konfigurációs paranccsal tehető meg.

Ezután kell bekonfigurálni azokat az interfészeket, amelyeken MPLS-t akarunk futtatni.

ATM esetén ez egy új sub-interface konfigurálását jelenti: az eddig ismert point-to-point és multipoint subinterface mellett megjelent a tag-switching illetve az mpls subinterface. Megadhatjuk, hogy milyen VPI/VCI csatornán fusson az LDP, ennek az alapértéke 0/32. Beállítható a felhasználható VPI és VCI tartomány. Célszerű unnumbered interface-ket használni, ezután lehet engedélyezni az MPLS-t az adott interface-n:

interface ATM1/0.100 mpls

.ip unnumbered Loopback0

 mpls atm vpi 2-5 vci 32-65535

 mpls ip

Frame alapú MPLS esetén csak az IP címet kell beállítani, és engedélyezni kell az MPLS.

Ethernet hálózatokon MTU problémát tapasztalhatunk. A „shim” formátum a Layer2 és Layer3 fejrész közé ékelődik, így az Ethernet keret hasznos adattartalma 1500 byte-ról (1500 – n x 4) byte-ra csökken, az „n” a címkeverem mélységét jelöli. Ennek érdekében, hogy az Ethernet keret hasznos MTU értékét 1500 byte-n tartsuk, meg kell növelni az MPLS MTU értékét és így elkerüljük a felesleges csomag fragmentációkat.

Következő lépésként egy IGP-t kell definiálnunk a hálózatban, aminek segítségével az LDP összekapcsolja majd az útvonalakat és a címkéket. Ehhez szinte bármelyik IGP használható: RIP, RIPv2, IGRP, E-IGRP, OSPF, IS-IS. Ez utóbbi kettő közül érdemes választani, mivel ezek a routing protokollok támogatják a Traffic Engineeringet.

Elég gyakran előfordul, hogy egy routerben statikus default route-t allítunk be, ha azt akarjuk elérni, hogy ehhez a bejegyzéshez is képződjön címke, akkor az „mpls ip default-route” globális konfigurációs parancsot kell alkalmazni.

Ellenőrzés

Az ellenőrzést a Cisco routerekben szokásos „show” parancsokkal tudjuk végrehajtani.

Elsőként a routing processz futását kell ellenőrizni:

· show ip ospf

gsr.vh#show ip ospf

 Routing Process "ospf 100" with ID 195.111.97.1

 Supports only single TOS(TOS0) routes

 Supports opaque LSA

 SPF schedule delay 5 secs, Hold time between two SPFs 10 secs

 Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

 Number of external LSA 0. Checksum Sum 0x0

 Number of opaque AS LSA 0. Checksum Sum 0x0

 Number of DCbitless external and opaque AS LSA 0

 Number of DoNotAge external and opaque AS LSA 0

 Number of areas in this router is 1. 1 normal 0 stub 0 nssa

 External flood list length 0

    Area BACKBONE(0)

        Number of interfaces in this area is 15

        Area has no authentication

        SPF algorithm executed 1359 times

        Area ranges are

        Number of LSA 55. Checksum Sum 0x1E47AE

        Number of opaque link LSA 0. Checksum Sum 0x0

        Number of DCbitless LSA 0

        Number of indication LSA 0

        Number of DoNotAge LSA 0

        Flood list length 0
· show ip route ospf

gsr.vh#show ip route ospf

     195.111.97.0/24 is variably subnetted, 40 subnets, 2 masks

O IA    195.111.97.225/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.224/32 [110/2] via 195.111.97.22, 06:00:18, POS1/0

O IA    195.111.97.227/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.226/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.15/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.11/32 [110/2] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.3/32

           [110/2] via 195.111.96.250, 06:00:18, GigabitEthernet4/0.7

O       195.111.97.2/32

           [110/2] via 195.111.96.250, 06:00:18, GigabitEthernet4/0.7

O       195.111.97.29/32

           [110/50] via 195.111.96.251, 06:00:18, GigabitEthernet4/0.7

O       195.111.97.28/32

           [110/2] via 195.111.96.251, 06:00:18, GigabitEthernet4/0.7

O       195.111.97.30/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.25/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.24/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.27/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.26/32 [110/2] via 195.111.97.26, 06:00:18, POS1/3

O       195.111.97.21/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.20/32 [110/2] via 195.111.97.20, 06:00:18, POS2/0

O       195.111.97.23/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.22/32 [110/2] via 195.111.97.22, 06:00:18, POS1/0

O       195.111.97.17/32 [110/2] via 195.111.97.17, 06:00:18, POS1/1

O       195.111.97.16/32 [110/3] via 195.111.97.11, 06:00:18, ATM3/0.100

O       195.111.97.19/32 [110/2] via 195.111.97.19, 06:00:18, POS1/2

O       195.111.97.18/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.45/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.44/32 [110/4] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.47/32 [110/5] via 195.111.97.11, 06:00:18, ATM3/0.100

O IA    195.111.97.46/32 [110/3] via 195.111.97.22, 05:14:04, POS1/0

O IA    195.111.97.41/32

           [110/3] via 195.111.96.250, 06:00:18, GigabitEthernet4/0.7

O IA    195.111.97.40/32

           [110/3] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.42/32

           [110/3] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.37/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.36/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.39/32

           [110/3] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.38/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.32/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.35/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.34/32

           [110/4] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.97.49/32 [110/5] via 195.111.97.11, 06:00:19, ATM3/0.100

     195.111.99.0/24 is variably subnetted, 25 subnets, 2 masks

O IA    195.111.99.128/29 [110/4] via 195.111.97.11, 06:00:19, ATM3/0.100

O IA    195.111.99.144/29 [110/4] via 195.111.97.11, 06:00:19, ATM3/0.100

O IA    195.111.99.72/29

           [110/2] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.99.64/29

           [110/2] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.99.80/29

           [110/2] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.99.104/29 [110/3] via 195.111.97.11, 06:00:19, ATM3/0.100

O IA    195.111.99.120/29 [110/2] via 195.111.97.22, 05:14:10, POS1/0

O IA    195.111.99.112/29 [110/3] via 195.111.97.11, 06:00:19, ATM3/0.100

O IA    195.111.99.0/29

           [110/3] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.99.24/29

           [110/3] via 195.111.96.250, 06:00:19, GigabitEthernet4/0.7

O IA    195.111.99.16/29

           [110/3] via 195.111.96.250, 06:00:20, GigabitEthernet4/0.7

O IA    195.111.99.40/29

           [110/3] via 195.111.96.250, 06:00:20, GigabitEthernet4/0.7

O IA    195.111.99.32/29

           [110/3] via 195.111.96.250, 06:00:20, GigabitEthernet4/0.7

O IA    195.111.99.56/29

           [110/2] via 195.111.96.250, 06:00:20, GigabitEthernet4/0.7

O IA    195.111.99.48/29

           [110/3] via 195.111.96.250, 06:00:20, GigabitEthernet4/0.7
Ezután kell ellenőrizni az LDP futását:

· show tag-switching discovery

gsr.vh#show tag tdp discovery

Local TDP Identifier:

    195.111.97.1:0

TDP Discovery Sources:

    Interfaces:

        POS1/0: xmit/recv

            TDP Id: 195.111.97.22:0

        POS1/1: xmit/recv

            TDP Id: 195.111.97.17:0

        POS1/2: xmit/recv

            TDP Id: 195.111.97.19:0

        POS1/3: xmit/recv

            TDP Id: 195.111.97.26:0

        POS2/0: xmit/recv

            TDP Id: 195.111.97.20:0

        ATM3/0.100: xmit/recv

            TDP Id: 195.111.97.11:9

        GigabitEthernet4/0.7: xmit/recv

            TDP Id: 195.111.97.28:0

            TDP Id: 195.111.97.2:0
Majd az MPLS-t futtató interfészeket és a továbbítási táblát kell ellenőrizni:

· show tag-switching interfaces detail

gsr.vh#show tag-switching interfaces detail

Interface POS1/0:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

Interface POS1/1:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

Interface POS1/2:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

Interface POS1/3:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

Interface POS2/0:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

Interface POS2/2:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging not operational

        MTU = 4470

Interface ATM3/0.100:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 4470

        ATM tagging: Tag VPI range = 12 - 15, Control VC = 0/32

Interface GigabitEthernet4/0.7:

        IP tagging enabled

        TSP Tunnel tagging not enabled

        Tagging operational

        MTU = 1508
· show tag-switching forwarding-table

gsr.vh#show tag-switching forwarding-table

Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop

tag    tag or VC   or Tunnel Id      switched   interface

26     67          195.111.97.37/32  5893059369 Gi4/0.7    195.111.96.250

27     Pop tag     195.111.97.2/32   68774989968 Gi4/0.7    195.111.96.250

28     Pop tag     195.111.97.17/32  387613631338 PO1/1      point2point

29     Pop tag     195.111.97.19/32  8108926578 PO1/2      point2point

30     Pop tag     195.111.97.22/32  34907061565 PO1/0      point2point

31     Pop tag     195.111.97.26/32  521588593156 PO1/3      point2point

32     Pop tag     195.111.97.28/32  239248209149 Gi4/0.7    195.111.96.251

33     403         195.111.97.29/32  668565413  Gi4/0.7    195.111.96.251

34     Pop tag     195.111.97.3/32   0          Gi4/0.7    195.111.96.250

35     63          195.111.97.39/32  1634468    Gi4/0.7    195.111.96.250

36     64          195.111.97.34/32  7985649744 Gi4/0.7    195.111.96.250

37     65          195.111.97.35/32  11915800634 Gi4/0.7    195.111.96.250

38     66          195.111.97.36/32  95342638936 Gi4/0.7    195.111.96.250

39     71          195.111.97.42/32  322310071  Gi4/0.7    195.111.96.250

40     68          195.111.97.38/32  4600846330 Gi4/0.7    195.111.96.250

41     69          195.111.97.32/32  217652214  Gi4/0.7    195.111.96.250

42     62          195.111.97.41/32  14962349658 Gi4/0.7    195.111.96.250

43     12/68       195.111.97.49/32  3209860299 AT3/0.100  point2point

44     73          195.111.97.40/32  74865096   Gi4/0.7    195.111.96.250

45     Pop tag     195.111.97.224/32 156024     PO1/0      point2point

46     Pop tag     195.111.99.120/29 1509963    PO1/0      point2point

47     Pop tag     195.111.99.0/29   0          Gi4/0.7    195.111.96.250

48     Pop tag     195.111.99.16/29  0          Gi4/0.7    195.111.96.250

49     Pop tag     195.111.99.24/29  16872340   Gi4/0.7    195.111.96.250

50     Pop tag     195.111.99.32/29  47865516   Gi4/0.7    195.111.96.250

51     Pop tag     195.111.99.40/29  0          Gi4/0.7    195.111.96.250

52     Pop tag     195.111.99.48/29  0          Gi4/0.7    195.111.96.250

53     Pop tag     195.111.99.56/29  0          Gi4/0.7    195.111.96.250

54     Pop tag     195.111.99.64/29  0          Gi4/0.7    195.111.96.250

55     Pop tag     195.111.99.72/29  0          Gi4/0.7    195.111.96.250

56     Pop tag     195.111.99.80/29  0          Gi4/0.7    195.111.96.250

57     69          195.111.97.46/32  503829869  PO1/0      point2point

58     Pop tag     195.111.97.20/32  125084979286 PO2/0      point2point

59     12/33       195.111.97.11/32  97704037   AT3/0.100  point2point

60     12/34       195.111.97.15/32  70453287   AT3/0.100  point2point

61     12/35       195.111.97.16/32  32810112   AT3/0.100  point2point

62     12/36       195.111.97.18/32  483758315968 AT3/0.100  point2point

63     12/37       195.111.97.21/32  43208512230 AT3/0.100  point2point

64     12/38       195.111.97.23/32  448755896314 AT3/0.100  point2point

65     12/39       195.111.97.24/32  199290781752 AT3/0.100  point2point

66     12/62       195.111.97.25/32  52976020200 AT3/0.100  point2point

67     12/59       195.111.97.27/32  217152412695 AT3/0.100  point2point

68     12/71       195.111.97.30/32  2188334439 AT3/0.100  point2point

69     12/64       195.111.97.44/32  11149585   AT3/0.100  point2point

70     12/65       195.111.97.45/32  12608238   AT3/0.100  point2point

71     12/44       195.111.97.47/32  14929591383 AT3/0.100  point2point

73     12/46       195.111.97.225/32 842016     AT3/0.100  point2point

74     12/47       195.111.97.226/32 420864     AT3/0.100  point2point

75     12/48       195.111.97.227/32 421020     AT3/0.100  point2point

76     12/63       195.111.99.104/29 32619217   AT3/0.100  point2point

77     12/50       195.111.99.112/29 48196109   AT3/0.100  point2point

78     12/51       195.111.99.128/29 70142350   AT3/0.100  point2point

79     12/52       195.111.99.144/29 32235359   AT3/0.100  point2point

80     Untagged    193.6.206.118/32  0          Gi4/0.10   193.188.137.31

81     Untagged    193.6.27.63/32    0          Gi4/0.10   193.188.137.46

82     Untagged    193.6.27.62/32    0          Gi4/0.10   193.188.137.31
